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Con respecto a dicho contenido del documento de seguridad, el Diccionario de Proteccién de Datos Personales,
publicado por el Instituto Nacional de Transparencia, Acceso a la Informacién y Proteccién de Datos Personales

(INAL), refiere lo siguiente:

Inventario de datos personales y sistemas de
tratamiento.

En la parte del inventario de los datos personales y
los sistemas de tratamiento, el documento de
seguridad debe contener un listado de todos los
sistemas en los que se efectue tratamiento de datos
y una clasificacién de todos los datos personales
que se tratan.

En el mencionado diccionario, el doctor Uciel Fragoso
Rodriguez también refiere que los sistemas de
tratamiento consisten generalmente en todos los
sistemas informaticos en los que se almacenan o
procesan datos personales, tales como bases de
datos, directorios, sistemas de recursos humanos y
paginas web de registro, entre otros

En relacién con el resto del contenido del documento de seguridad, el doctor Fragoso Rodriguez puntualiza en

dicho diccionario lo siguiente:

Funciones y obligaciones de las personas que traten
datos personales

Otra parte importante del documento de seguridad
es la identificacion de todas las personas que
intervienen en el tratamiento de datos personales a
lo largo de su ciclo de vida. El proceso de
identificacion se logra mediante el analisis de los
procesos de negocio y los tipos de datos personales
tratados como parte del flujo de informacién. El
tratamiento que se les dé a los datos debe estar en
concordancia con los roles y responsabilidades de las
personas en su papel de responsable o encargado. La
asignacion no adecuada de privilegios puede
producir que —por error o intencionalmente— se
afecte la confidencialidad, integridad o
disponibilidad de los datos personales.
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El andlisis de riesgos en el documento de seguridad
describe a detalle como se implementa el proceso en
forma sistematica. Existen diversas metodologias o
estandares en el mercado que pueden emplearse
para su correcta implementacion. Para el caso
particular de datos personales, el INAI propone la
metodologia de andlisis de riesgos MARBAA932 que,
para cada dato personal con un nivel de riesgo
inherente asociado, se evaluan tres factores ligados a
los propios datos: el volumen de los datos y su nivel
de riesgo inherente (factor conocido como beneficio),
el nuimero de acceso a los datos (factor conocido
como accesibilidad) y el entorno desde donde se
acceden los datos (factor conocido como
anonimidad).

Analisis de brecha

El analisis de brecha es otro componente importante
que debe contener el documento de seguridad. El
analisis de riesgos permite llevar a cabo el analisis de
brecha, el cual consiste en determinar la diferencia
entre las medidas de seguridad existentes y las que
faltan para reducir el riesgo hasta un nivel por abajo
del establecido por la organizacion como nivel
aceptable. Los andlisis de riesgos y de brecha ayudan
a seleccionar las medidas de seguridad aplicables a la
proteccidn de los datos personales

Plan de trabajo y mecanismos de monitoreo y
revision de las medidas de seguridad

Cada uno de los mecanismos de seguridad consiste
en un control que puede ser del tipo tecnoldgico,
administrativo o de procedimiento y su
implementacion debe realizarse definiendo un plan
de trabajo. El plan de trabajo es parte medular del
documento de seguridad y es donde se detallan las
acciones tomadas para implementar las medidas de
seguridad, ademas, se especifican los recursos del
tipo econdmico, humano o de cualquier otra
naturaleza. El plan de trabajo se puede controlar y
documentar con alguna metodologia existente de
gestion de proyectos
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Para efectos del presente documento se entendera por:

Instancias de los sujetos obligados previstas en los respectivos

Areas, unidades administrativas u  reglamentos interiores, estatutos organicos o instrumentos equivalentes,

érganos administrativos asi como en las estructuras organicas u organigramas, que poseen y
tratan los datos personales.

Busca asegurar la validez de la informacién en tiempo, forma vy
distribucidn, asi como garantizar el origen de la misma, validando a la
Autenticidad persona emisora para evitar suplantacién de identidades.

Autentificar Accién de comprobar que la persona es quien dice ser.

Autodeterminacion Informativa Es un derecho fundamental de toda persona, a través del cual ésta
puede ejercer un conjunto de controles sobre sus datos personales
cuando éstos se encuentran en posesion de los llamados responsables
(sujetos obligados en el sector publico y sujetos regulados en el sector
privado). Este derecho le permite a la persona titular de los datos
personales conocer y controlar qué datos de su persona han sido
recabados, para qué finalidad o motivo, cudl sera el uso especifico que
se les dar3, cual serd la vigencia de su uso y quién es el responsable de
su tratamiento (recoleccién, integracion, uso, resguardo, etc.), con el
objetivo de poder proteger su intimidad, evitando el uso ilicito e
indiscriminado de su informacién personal, y tener la posibilidad de
otorgar su consentimiento expreso, si asi lo considera pertinente, para
la cesidn y transferencia de dichos datos a terceros.

Autorizar Se considera como el acceso que se le permite a la persona que se ha
identificado y autenticado apropiadamente, lo cual depende del
permiso o los permisos que le conceda el responsable de autorizar los
accesos.
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Aviso de privacidad:

Documento fisico, electrénico o en cualquier otro formato generado por
las dreas de la Secretaria de Infraestructura (SEINFRA), que es puesto a
disposicion de las personas a partir del momento en el cual se recaban
sus datos personales, con el objeto de informarles sobre la existencia,
propdsitos y caracteristicas principales del tratamiento al que serdn
sometidos dichos datos, a fin de que puedan tomar decisiones
informadas al respecto.

Bases de datos:

Conjunto ordenado de datos personales referentes a una persona fisica
identificada o identificable, condicionados a criterios determinados, con
independencia de la forma o modalidad de su creacidn, tipo de soporte,
procesamiento, almacenamiento y organizacién.

Bloqueo de datos personales:

La identificacion y conservacion de los datos personales una vez
cumplida la finalidad para la cual fueron recabados, con el Unico
propdsito de determinar posibles responsabilidades en relacién con su
tratamiento, hasta el plazo de prescripcion legal o contractual de éstas.
Durante dicho periodo, los datos personales no podran ser objeto de
tratamiento y transcurrido éste, se procedera a su cancelacién,
supresidon o eliminacion en la base de datos o sistema de datos
personales que corresponda.

Categorias de datos personales:

De manera enunciativa, mas no limitativa:

Datos de identificacion (nombre, CURP, RFC, nacionalidad, firma, etc.)
Datos de contacto (domicilio, nimero telefénico, correo electrdnico,
etc.)

Datos laborales (puesto, domicilio oficial, correo institucional, etc.)
Datos patrimoniales (cuentas bancarias, informacién crediticia, etc.)
Datos académicos (formacion académica y numero de cédula
profesional)

Datos sobre salud fisica y/o mental (enfermedades o padecimientos)
Datos biométricos (rostro, huella digital o dactilar, iris, retina, etc.)
Datos sensibles (origen étnico o racial, religidn, preferencia sexual, etc.)
Datos de naturaleza publica (nombre de personas servidoras publicas)
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Clasificacion: Acto por el cual se determina fundada y motivadamente que la
informacion que posee la SEINFRA es de caracter reservada o
confidencial.

Comité de Transparencia: Instancia prevista en los articulos 39 y 40 de la Ley de Transparencia y
Acceso a la Informacion Publica del Estado de Chiapas y regulada, en
materia de proteccion de datos personales, por los articulos 77 y 78 de
la Ley General de Proteccién de Datos Personales en Posesién de Sujetos
Obligados y 77 y 78 de la Ley de Proteccién de Datos Personales en
Posesion de Sujetos Obligados del Estado de Chiapas.

Cémputo en la nube: Modelo de provision externa de servicios de cémputo bajo demanda,
que implica el suministro de infraestructura, plataforma o programa
informatica, distribuido de modo flexible, mediante procedimientos
virtuales, en recursos compartidos dindmicamente.

Consentimiento: Manifestacién de la voluntad libre, especifica e informada de la persona
titular de los datos personales, mediante la cual se efectia el
tratamiento de éstos.

Control de acceso: Medida de seguridad que permite el acceso Unicamente a quien esta
autorizado para ello, una vez que se ha cumplido con el procedimiento
de identificacion y autentificacion.

Datos personales: Se trata de cualquier informacidn concerniente a una persona fisica
identificada o identificable. Se considera que una persona fisica es
identificable cuando su identidad pueda determinarse directa o
indirectamente a través de cualquier informacién como puede ser
nombre, nimero de identificacién, datos de localizacion, identificador en
linea o uno o varios elementos de la identidad fisica, fisioldgica, genética,
psiquica, patrimonial, econdmica, cultural o social de la persona. Los
datos personales pueden estar expresados de forma alfabética (letras),
numeérica (nimeros), alfanumeérica (letras y nimeros), grafica (imagenes)
y acustica (sonido), etc.; como, por ejemplo: nombres y apellidos, edad,
CURP o RFC, rostro y voz, etc.
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Datos personales sensibles: Se refiere a la informacién que pueda revelar aspectos intimos de una
persona, dar lugar a discriminacion o que el uso indebido de la misma
conlleve riesgos graves (origen racial o étnico, estado de salud fisica y/o
mental, informacidn genética, creencias religiosas, filoséficas y morales,
opiniones politicas, preferencia sexual, entre otros).

Derechos ARCOP: Derechos de acceso, rectificacion, cancelacién, oposicion y portabilidad
de datos personales, todos ellos derechos humanos y fundamentales de
rango constitucional.

Disociacion: El procedimiento mediante el cual los datos personales no pueden
asociarse a la persona titular de los mismos ni permitir, por su
estructura, contenido o grado de desagregacidn, la identificacion de
dicha persona.

Disponibilidad: Caracteristica, cualidad o condicidn de la informacion de encontrarse a
disposicion de quienes deben acceder a ella, ya sean personas, procesos
o aplicaciones, garantizando el acceso a la misma y a los recursos
relacionados con ella, cada vez que se requiera.

Documentos o Los expedientes, reportes, estudios, actas, resoluciones, oficios,

documentos de archivo: correspondencia, acuerdos, directivas, directrices, circulares, contratos,
convenios, instructivos, notas, memorandos, estadisticas; o bien,
cualquier otro registro que documente el ejercicio de las atribuciones,
facultades y funciones de los sujetos obligados y las personas servidoras
publicas adscritas a ellos, sin importar su fuente o fecha de elaboracion.
Dichos documentos podran estar en cualquier tipo de soporte o medio
existente, sea escrito, impreso, sonoro, visual, electrénico, informatico u
holografico, o que se cree con posterioridad.

Documento de seguridad: Instrumento que describe y da cuenta de manera general sobre las
medidas de seguridad técnicas, fisicas y administrativas adoptadas por
la SEINFRA para garantizar la confidencialidad, integridad vy
disponibilidad de los datos personales que posee.
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Encargado: La persona fisica o moral, publica o privada, ajena a la organizacién del
responsable, que sola o conjuntamente con otras, trata datos personales
a nombre y por cuenta del responsable.
Expediente: Conjunto ordenado de documentos relacionados entre si.

Informacion:

Todo aquel conjunto organizado de datos que generan, obtienen,
poseen o administran los sujetos obligados como consecuencia del
ejercicio de sus atribuciones, facultades, competencias y funciones,
cualquiera que sea su soporte y forma de expresidn, los cuales se
encuentran contenidos en documentos de archivo que generan,
obtienen, adquieren, transforman o conservan por cualquier titulo.

TPCH: Transparencia para el Pueblo de Chiapas, el cual es el organismo
garante local de dicha entidad federativa en materia de proteccién de
datos personales en posesion de los sujetos obligados.

Integridad: Garantizar la exactitud, totalidad y la confiabilidad de la informacién y

los sistemas o métodos de procesamiento, de manera que éstos no
puedan ser modificados sin autorizacién, ya sea accidental o
intencionadamente.

Ley General o LGPDPPSO:

Ley General de Proteccién de Datos Personales en Posesion de Sujetos
Obligados.

Ley Local o Estatal
o LPDPPSOCHIS:

Ley de Proteccién de Datos Personales en Posesion de Sujetos
Obligados del Estado de Chiapas.

Lineamientos:

Lineamientos para la Proteccion de Datos Personales en Posesion de
Sujetos Obligados del Estado de Chiapas.

Medidas de seguridad:

Conjunto de acciones, actividades, controles o mecanismos
administrativos, técnicos y fisicos que permitan proteger los datos
personales.
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Medidas de seguridad
administrativas:

Politicas y procedimientos para la gestion, soporte y revisidon de la
seguridad de la informacidn a nivel organizacional, la identificacion,
clasificacidn y borrado seguro de la informacién, asi como la

sensibilizacidon y capacitacion del personal, en materia de proteccion de
datos personales.

Medidas de seguridad fisicas:

Conjunto de acciones y mecanismos para proteger el entorno fisico de
los datos personales y de los recursos involucrados en su tratamiento.
De manera enunciativa mds no limitativa, se deben considerar las
siguientes actividades:

a)
b)
<)

d)

Prevenir el acceso no autorizado al perimetro de la organizacién, sus
instalaciones fisicas, areas criticas, recursos e informacion.

Prevenir el dafo o interferencia a las instalaciones fisicas, areas
criticas de la organizacion, recursos e informacion;

Proteger los recursos moéviles, portatiles y cualquier soporte fisico o
electrénico que pueda salir de la organizacién, y

Proveer a los equipos que contienen o almacenan datos personales
de un mantenimiento eficaz, que asegure su disponibilidad e
integridad.

Medidas de seguridad técnicas:

Conjunto de acciones y mecanismos que se valen de la tecnologia
relacionada con el hardware y el software para proteger el entorno
digital de los datos personales y los recursos involucrados en su
tratamiento. De manera enunciativa mas no limitativa, se deben
considerar las siguientes actividades:

a)
b)
c)

d)

Prevenir que el acceso a las bases de datos o a la informacion, asi
como a los recursos, sea por usuarios identificados y autorizados;
Generar un esquema de privilegios para que el usuario lleve a cabo
las actividades que requiere con motivo de sus funciones;

Revisar la configuracion de seguridad en la adquisicidn, operacion,
desarrollo y mantenimiento del software y hardware, y

Gestionar las comunicaciones, operaciones y medios de
almacenamiento de los recursos informaticos en el tratamiento de

datos personales.
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Oficial de Proteccion de Datos
Personales:

Persona servidora publica especialista en proteccion de datos
personales, adscrita a la Unidad de Transparencia, con suficiente
jerarquia para implementar las disposiciones normativas en la materia
al interior del sujeto obligado. Cabe precisar que la designacion del
Oficial de Proteccion de Datos Personales se encuentra prevista en una
norma facultativa o potestativa, no imperativa, lo cual Unica vy
exclusivamente aplica tratandose de responsables que en el ejercicio de
sus funciones sustantivas llevan a cabo tratamientos relevantes o
intensivos, por lo que no es obligatorio ni necesario que todos los
sujetos obligados cuenten con dicho Oficial, es opcional. La SEINFRA no
cuenta con esta figura en la actualidad.

Plataforma Nacional o PNT:

La Plataforma Nacional de Transparencia a que hace referencia el
articulo 46 de la Ley de Transparencia y Acceso a la Informacién Publica
del Estado de Chiapas.

Principios y deberes

Calidad: Los datos personales deben ser ciertos, exactos, completos,
pertinentes, correctos y actualizados, en relacion con la finalidad para la
que fueron recabados.

Confidencialidad: El responsable deberd establecer controles o
mecanismos que permitan que todas las personas que intervengan en

cualquier fase del tratamiento de los datos personales guarden
confidencialidad respecto de éstos, obligacién que subsistira ain después
de que dichas personas finalicen su relacion con el responsable. En
cualquier caso, se deberd garantizar la secreciay la no difusién de los datos
personales sometidos a tratamiento.

Consentimiento: Toda manifestacion previa, de voluntad libre, especifica,
informada e inequivoca por la que la persona titular acepta, mediante
declaracion o accidon afirmativa, el tratamiento de sus datos personales.
Finalidad: El responsable estd obligado a determinar las finalidades
concretas, licitas, explicitas y legitimas que motivan cada tratamiento de
datos personales que efectle, las cuales deberdn ser acordes con las
atribuciones, facultades y funciones que la normatividad aplicable le
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confiere y también deberan estar previstas en el aviso de privacidad que
ponga a disposicion de la persona titular de los datos personales.
Informacidn: El responsable debera informar a la persona titular de los
datos personales sobre la existencia y las caracteristicas principales del
tratamiento al que serdn sometidos sus datos personales, a través del

aviso de privacidad, a fin de que pueda tomar decisiones informadas al
respecto. Lealtad: El tratamiento de los datos personales se realizara sin
que medie dolo, engafio o medios fraudulentos, En todo momento el
responsable debe privilegiar la proteccién de los intereses de la persona
titular de los mismos y la expectativa razonable de privacidad, asi como no
vulnerar su confianza. Licitud: Todo tratamiento de datos personales
efectuado por el responsable debe sujetarse a las atribuciones, facultades
y funciones que la normativa aplicable le ha conferido. De conformidad
con este principio, los datos personales deberan tratarse con apego vy
cumplimiento a lo dispuesto por la legislacion mexicana y el derecho
internacional.

Proporcionalidad: El responsable tratara sélo aquellos datos personales
que resulten necesarios, adecuados y relevantes en relacion con las
finalidades para las cuales se obtuvieron y que se encuentren previstas en
el aviso de privacidad. El responsable tendra que realizar esfuerzos
razonables para que los datos personales tratados sean los minimos
necesarios y limitar el periodo de tratamiento al minimo indispensable.
Responsabilidad: El responsable estd obligado a implementar los
mecanismos que considere convenientes para acreditar el cumplimiento

Remision:

Toda comunicacion de datos personales realizada exclusivamente entre
el responsable y encargado, dentro o fuera del territorio mexicano.
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Responsable: En el sector publico son los "sujetos obligados" de las leyes de
transparencia y acceso a la informacion (cualquier autoridad,
dependencia, entidad, organismo u érgano de los poderes Ejecutivo,
Legislativo y Judicial, asi como los organismos u drganos autdbnomos, los
fideicomisos y fondos publicos y los partidos politicos), excepto los
sindicatos y las personas fisicas y morales que reciban y ejerzan recursos
publicos o que realicen o ejerzan actos de autoridad; mientras que en el
sector privado son los llamados "sujetos regulados" (personas fisicas y
morales de cardcter privado), excepto las sociedades de informacion
crediticia en determinados supuestos y las personas fisicas que lleven a
cabo la recoleccidn y almacenamiento de datos personales para uso
exclusivamente personal y sin fines de divulgacidn o utilizacion
comercial, los cuales deciden y determinan finalidades, medios,
medidas de seguridad y demads cuestiones relacionadas con el
tratamiento de los datos personales que poseen.

Responsable La persona servidora publica titular de un drea, designada por la persona
administrador o servidora publica titular del sujeto obligado, que decide sobre el
administrador tratamiento fisico o automatizado de los datos personales en posesion
responsable: del area, asi como acerca del contenido y la finalidad de los sistemas de
tratamiento o bases de datos personales con las que cuenta el area.

Responsable usuario: La persona servidora publica que estd autorizada para tratar datos
personales.

SEINFRA: Secretaria de Infraestructura
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Sistema(s) de tratamiento: Todo conjunto organizado de archivos, registros, ficheros, bases o
bancos de datos personales en posesién de alguna de las dreas de la
SEINFRA, cualquiera sea la forma o modalidad de su creacion,
almacenamiento, organizacién y acceso.

Existen dos tipos de sistemas de tratamiento:

Fisicos: Conjunto ordenado de datos que para su tratamiento estan
contenidos en registros manuales, impresos, sonoros, magnéticos,
visuales u hologréficos.

Automatizados: Conjunto ordenado de datos que para su tratamiento
han sido o estdn sujetos a un tratamiento informatico y que por ende
requieren de una herramienta tecnoldgica especifica para su acceso,
recuperacion o tratamiento.

Soportes fisicos: Los medios de almacenamiento identificables a simple vista, que no
requieren de ningun aparato que procese su contenido para examinar,
modificar o almacenar los datos; es decir, documentos, oficios,
formularios impresos llenados “a mano” o “a maquina”, fotografias,
placas radioldgicas, carpetas y expedientes, entre otros.

Supresion: La baja archivistica de los datos personales conforme a la normatividad
archivistica vigente y aplicable, que resulta en la cancelacidn,
eliminacion, borrado o destrucciéon de los datos personales bajo las
medidas de seguridad previamente establecidas por el responsable.

Tecnologia(s) de la informacidn: Se refiere al hardware y software operado por el sujeto obligado o por
una tercera persona que procese informacién en su nombre, para llevar
a cabo una funcién propia, sin tener en cuenta la tecnologia utilizada, ya
se trate de computacion de datos, telecomunicaciones o cualquier otro
tipo.

Titular: La persona fisica a quien corresponden los datos personales, a ella
pertenecen.
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Transferencia: Toda comunicaciéon de datos personales dentro o fuera del territorio
mexicano, realizada a persona distinta del titular, responsable o
encargado.

Transmision de datos personales: La entrega total o parcial de datos personales a cualquier persona
distinta de la persona titular de los mismos, mediante el uso de medios
fisicos o electronicos tales como la interconexién de equipos de
computo o bases de datos y acceso a redes de telecomunicacién, asi
como a través de la utilizacion de cualquier otra tecnologia que lo
permita.

Transmisor: Responsable que posee los datos personales objeto de la transmision.

Tratamiento: De manera enunciativa, mas no limitativa, cualquier operacion o
conjunto de operaciones efectuadas mediante procedimientos
manuales o automatizados aplicados a los datos personales,
relacionadas con la obtencién, uso, registro, organizacion, conservacion,
utilizacidon, comunicacién, difusién, almacenamiento, acceso, manejo,
aprovechamiento, divulgacion, transferencia o disposicién de los
mismos, hasta su cancelacidn, supresion o eliminacion.

Unidad de Transparencia: Instancia prevista en el articulo 41 de la Ley de Transparencia y Acceso a
la Informacion Publica del Estado de Chiapas y regulada, en materia de
proteccion de datos personales, por el articulo 79 de la Ley de
Proteccion de Datos Personales en Posesién de Sujetos Obligados del
Estado de Chiapas.
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